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基于具有极化和空模自由度的单光子的

半量子密钥分配网络协议
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摘 要：为了使位于网络上不同节点的通信方利用半量子密钥分发技术在整体上组成一个安全的半量子密钥分

配网络，提出了一种新颖的具有极化和空模自由度的单光子的半量子密钥分配网络协议。该协议只需单光子而

非量子纠缠态作为量子资源，只需进行单光子测量，且无须量子纠缠交换操作、量子延迟线以及哈达玛操作。

在该协议中，一个拥有完全量子能力的参与者与每个半量子参与者建立不同密钥，同时又帮助每2个相邻半量子

参与者建立不同密钥。该协议可被应用于半量子求和、半量子隐私比较和半量子秘密共享，具有广泛的应用潜

力。由于对具有极化和空模自由度的单光子进行制备、测量和施加酉操作在目前技术条件下是很容易实现的，

该协议具有良好的实际可行性。
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Abstract: In order to make the communicants at different nodes of network use the semiquantum key distribution technol‐

ogy to constitute a secure semiquantum key distribution network as a whole, a novel semiquantum key distribution net‐

work protocol was proposed by using single photons with polarization and spatial-mode degrees of freedom. Only single 

photons rather than quantum entangled states were adopted as quantum resource, only single-photon measurements were 

required, and none of quantum entanglement swapping operations, quantum delay lines and Hadamard operations were 

needed. Within the proposed protocol, a participant with full quantum capabilities establishesd a private key with each 

semiquantum participant, and simultaneously helped two adjacent semiquantum participants to establish a private key be‐

tween them. The proposed protocol could be applied into semiquantum summation, semiquantum private comparison and 

semiquantum secret sharing, which meaned that it had extensive application potential. As the preparation, the measure‐

ment and the implementation with unitary operations on single photons with polarization and spatial-mode degrees of free‐

dom are all easy to realize under the present technologies, this protocol possesses the good practical feasibility.
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0　引言

在信息时代，数据的监听、窃取事件频频发

生，给个人隐私、金融安全、国家安全等带来了巨

大威胁。因此，数据的安全性已经成为一个极为重

要的课题。传统的基于计算复杂度的经典加密算法

一直以来是保护数据信息安全的重要基石，但随着

量子计算技术的兴起与发展，这些算法正面临着日

益严峻的挑战。因此，人们迫切地需要寻找另一种

安全而有效的数据保护方案。Bennett等[1]提出首个

量子密钥分配（QKD， quantum key distribution）

协议，即著名的BB84协议，这标志着量子密码学

的诞生。QKD的功能在于利用量子力学规律在2个

远距离用户之间建立密钥。目前，随着量子技术的

不断进步，许多优秀的QKD协议[2-8]又相继被设计

出来。QKD 有望成为未来数据保护的核心技术

之一。

包括QKD在内的量子密码协议往往要求所有

用户都具备完全的量子能力，包括制备量子叠加态

和量子纠缠态的能力、测量量子叠加态和量子纠缠

态的能力、执行酉操作的能力等。这无疑会使所有

用户承担起沉重的量子设备负担。为了减轻部分用

户的量子设备负担，Boyer等[9-10]率先提出“半量

子”的概念并设计出最初的 2 个半量子密钥分配

（SQKD， semiquantum key distribution）协议，这

标志着半量子密码学的诞生。“半量子”概念的核

心思想是限制协议部分参与者的量子操作能力。在

半量子密码协议中，不具备完全量子能力的参与者

被称为半量子参与者，半量子参与者被限制只能执

行利用 {|0 , |1 }基测量粒子、制备粒子处于

{|0 , |1 }基、通过量子信道传送粒子、置乱粒子以

及对粒子施加酉操作等操作[9-11]。目前，许多有趣

的SQKD协议[9-10,12-22]从不同角度被设计出来。按

照用户数量进行划分，SQKD可被进一步分为两方

半量子密钥分配（TSQKD，two-party semiquantum 

key distribution）[9-10,12-17]和多方半量子密钥分配

（MSQKD， multi-party semiquantum key distribu‐

tion）[18-22]。据笔者所知，目前只有文献[18-22]这

几个为数不多的MSQKD协议。Zhang等[18]提出的

MSQKD协议实现了“量子参与者与一群半量子参

与者一起建立同一密钥”的功能；Zhou等[19] 提出

的MSQKD协议实现了“量子参与者与两群半量子

参与者建立不同密钥”的功能；Tian等[20]提出的

MSQKD协议具有“量子参与者与一群半量子参与

者一起建立同一密钥”的功能；Pan[21]提出的

MSQKD协议具有“量子参与者与每个半量子参与

者建立不同密钥”的功能； Tsai 等[22] 提出的

MSQKD协议具有“量子参与者帮助一个半量子参

与者与一群其他半量子参与者一起建立同一密钥”

的功能。然而，以上MSQKD协议[18-22]都只具备单

一功能，在更复杂的拓扑网络结构中未必适用。

鉴于以上分析，为了实现“一个拥有完全量子

能力的参与者与每个半量子参与者建立不同密钥，

同时又帮助每 2 个相邻半量子参与者建立不同密

钥”的功能，本文利用具有极化和空模自由度的单

光子构建了一个新颖的半量子密钥分配网络协议。

该协议只需单光子作为量子资源且只需进行单光子

测量，不需要使用量子纠缠交换操作、量子延迟线

以及哈达玛操作，可被应用于半量子求和、半量子

隐私比较和半量子秘密共享。

1　协议描述

1.1　预备知识

双自由度单光子相比于单自由度单光子有更大

的量子通信容量，所以近年来许多研究者致力于利

用双自由度单光子设计高容量量子通信协议。具有

极化和空模双自由度的单光子|ϕ 可被定义为[23]

|ϕ = |ϕ
P
⊗ |ϕ

S
(1)

其 中 ， |ϕ
P
∈ {| H , |V , | S , | A } 和 |ϕ

S
∈ {|b1 , 

|b2 , | s , }| a 分 别 是 |ϕ 的 极 化 态 和 空 模 态 。

| S 、| A 、| s 、| a 分别为

| S =
1

2
(| H + |V )

| A =
1

2
(| H - |V )

| s =
1

2
(|b1 + |b2 )

| a =
1

2
(|b1 - |b2 ) (2)

其中，| H 和 |V 分别为光子的水平极化和垂直极

化，|b1 和|b2 分别为光子的上空模和下空模。

极化自由度下单光子的2个非正交测量基可被
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定义为 ZP = {| H , |V }和 XP = {| R , | A }，空模自

由度下单光子的2个非正交测量基可被定义为ZS =

{|b1 , |b2 }和XS = {| s , | a }。极化自由度下单光子

的 2个酉操作可被描述为 IP = | H H | + |V V |

和 UP = |V H | + | H V | ，空模自由度下单光

子 的 2 个 酉 操 作 可 被 描 述 为 IS = |b1 b1| +

|b2 b2| 和US = |b2 b1| + |b1 b2| 。容易得到

UP| H = |V ,UP|V = | H

UP| S = | S ,UP| A = -| A

US|b1 = |b2 ,US|b2 = |b1

US| s = | s ,US| a = -| a (3)

显然，UP和US都不会改变相应自由度下的测

量基。

定义U kl
PS = U k

P ⊗ U l
S，其中k,l ∈ {0,1}，则有

U kl
PS|ϕ = U k

P|ϕ P
⊗ U l

S|ϕ S
(4)

定义

U 0
P = IP,U 1

P = UP

U 0
S = IS,U 1

S = US (5)

1.2　半量子密钥分配网络协议

半量子密钥分配网络协议旨在使位于网络上不

同节点的通信方通过量子信道利用半量子密钥分发

技术生成并共享理论上具有无条件安全性的随机密

钥，从而在整体上组成一个安全的半量子密钥分配

网络。

假设存在N个半量子参与者和一个量子参与者

TP，其中TP是半忠诚的，即它不被允许与其他人

共谋但可施加任何攻击[24]。P0,P1,⋯,PN - 1和TP打

算构建一个具有如下功能的半量子密钥分配网络：

TP能与Pi建立密钥，同时又帮助Pi和P( )i + 1 mod N建

立密钥，其中 i ∈ {0,1,⋯,N - 1}，其网络结构如图1

所示。本文所提出的半量子密钥分配网络协议由以

下6个步骤构成，其中所有量子信道和经典信道都

被假定是认证的，编码函数E ( x )被定义为

E ( x ) =

ì

í

î

ïïïï

ïïïï

0,      x = | H ( )|b1  或 IP( )IS

1,      x = |V ( )|b2  或 UP( )US

(6)

步骤1 TP随机以ZP ⊗ XS基或XP ⊗ ZS基制备

8nN个双自由度单光子，并将这些单光子分成N个序

列，即 Si = {s1
i ,s2

i ,⋯,s8n
i }，其中 i ∈ {0,1,⋯,N - 1}。

TP 将 Si 的单光子一个接一个地发送给 Pi。注意，

除了第一个单光子外，TP只有在接收到上一个单

光子后才会发送下一个单光子。

步骤 2 当收到 Si的单光子时，Pi对其随机执

行CTRL操作或 SITF操作后发送给 P( )i + 1 mod N。其

中，CTRL 操作是指对单光子不进行任何干扰，

SITF操作是指采用ZP ⊗ ZS基对单光子进行测量并

制备一个处于相同态的新单光子。将 Si 经 Pi 的

SIFT操作和CTRL操作后形成的单光子序列分别记

为 Si-SIFT 序 列 和 Si- CTRL 序 列 。 其 中 ，

i ∈ {0,1,⋯,N - 1}。
步骤3 当收到来自Pi的单光子时，P( )i + 1 mod N

对其随机执行SIFT操作或酉操作（即U kl
PS）后发送

给TP。将 Si-SIFT序列经P( )i + 1 mod N 的 SIFT操作和

酉操作后形成的序列分别记为 Si-SIFT -SIFT序列

和 Si-SIFT -U 序列，将 Si- CTRL 序列经 P( )i + 1 mod N

的 SIFT 操作和酉操作后形成的序列分别记为

Si- CTRL -SIFT 序列和 Si- CTRL -U 序列。其中，

i ∈ {0,1,⋯,N - 1}，k,l ∈ {0,1}。
步骤 4 对于TP-Pi-P( )i + 1 mod N-TP环路，TP从

Si中随机选择
1
4
的单光子并公布相应的位置，同时

要求 Pi 和 P( )i + 1 mod N 公布相应的操作和测量结果，

最后选择如表1所示的正确测量基对收到的单光子

进行测量。当Pi 选择了CTRL操作且P( )i + 1 mod N 选

择了酉操作时，TP根据自己对 Si中被选中的单光

子的初始制备态、P( )i + 1 mod N 对 Si- CTRL序列中相

应单光子施加的酉操作以及自己利用制备基对从

P( )i + 1 mod N收到的 Si- CTRL -U序列中相应单光子进

TP,,4D<

PS

P
1

P
0

S
1 S

0
P
2

P
N−2

P
N−1S

N−2

S
N−1

TP

P
(i+1)modN

<0D?SIFT)E
0A)EU

ij /,;

P
i
<0D?CTRL)E
0CSIFT)E/,;

图1　半量子密钥分配网络结构
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行的测量结果来计算错误率；当Pi选择了SIFT操

作且P( )i + 1 mod N选择了酉操作时，TP根据自己对 Si

中被选中的单光子的初始制备态、Pi对Si中被选中

的单光子的 ZP ⊗ ZS 基测量结果、P( )i + 1 mod N 对

Si-SIFT序列中相应单光子施加的酉操作以及自己

对从 P( )i + 1 mod N 收到的 Si-SIFT -U序列中相应单光

子的ZP ⊗ ZS基测量结果来计算错误率；当Pi选择

了CTRL操作且P( )i + 1 mod N选择了SIFT操作时，TP

根据自己对 Si 中被选中的单光子的初始制备态、

P( )i + 1 mod N对Si- CTRL序列中相应单光子的ZP ⊗ ZS

基 测 量 结 果 以 及 自 己 对 从 P( )i + 1 mod N 收 到 的

Si- CTRL -SIFT序列中相应单光子的 ZP ⊗ ZS 基测

量结果来计算错误率；当 Pi 选择了 SIFT 操作且

P( )i + 1 mod N选择了SIFT操作时，TP根据自己对Si中

被选中的单光子的初始制备态、Pi对Si中被选中的

单 光 子 的 ZP ⊗ ZS 基 测 量 结 果 、 P( )i + 1 mod N 对

Si-SIFT序列中相应单光子的 ZP ⊗ ZS 基测量结果

以及自己对从P( )i + 1 mod N收到的 Si-SIFT -SIFT序列

中相应单光子的 ZP ⊗ ZS 基测量结果来计算错误

率。如果任何一种错误率大得不合理，TP将认为

量子信道不安全并提前中止协议。另外，如果在Pi

公布的操作中SIFT操作占比高得不合理，协议也

将被提前终止。其中，i ∈ {0,1,⋯,N - 1}。

步骤 5 对于 TP-Pi-P( )i + 1 mod N-TP 环路，为了

检测TP是否忠诚，Pi从 Si中随机选择
1
4
的单光子

并公布相应的位置，然后要求TP公布对 Si中所选

中单光子的初始制备态。如果TP以 ZP ⊗ XS 基制

备Pi所选中的Si的单光子，TP将随机利用ZP ⊗ ZS

基或 ZP ⊗ XS 基测量从 P( )i + 1 mod N 收到的相应单光

子；如果TP以XP ⊗ ZS 基制备Pi 所选中的 Si 的单

光子，TP将随机利用ZP ⊗ ZS基或XP ⊗ ZS基测量

从P( )i + 1 mod N收到的相应单光子。Pi要求TP公布测

量结果，存在以下6种情况。

情况 1　Pi 选择了 SIFT 操作，P( )i + 1 mod N 选择

了SIFT操作和酉操作中的任意一种操作，而TP选

择了 ZP ⊗ XS(XP ⊗ ZS)基进行测量。在这种情况

下，TP以 ZP ⊗ XS(XP ⊗ ZS)基制备 Pi 所选中的 Si

的单光子。Pi 与P( )i + 1 mod N 根据自己的操作和测量

结果以及TP公布的初始制备态和 ZP(ZS)基测量结

果来计算错误率。

情况 2　Pi 选择了 SIFT 操作，P( )i + 1 mod N 选择

了SIFT操作和酉操作中的任意一种操作，而TP选

择了 ZP ⊗ ZS 基进行测量。在这种情况下，TP既

有可能以ZP ⊗ XS基又有可能以XP ⊗ ZS基制备Pi

所选中的 Si 的单光子。当TP以 ZP ⊗ XS(XP ⊗ ZS)

基制备Pi 所选中的 Si 的单光子时，Pi 与P( )i + 1 mod N

根据自己的操作和测量结果以及TP公布的初始制

备态和ZP ⊗ ZS基测量结果计算错误率。

情况 3　Pi选择了CTRL操作，P( )i + 1 mod N选择

了酉操作，而TP选择了 ZP ⊗ XS(XP ⊗ ZS)基进行

测量。在这种情况下，TP以 ZP ⊗ XS(XP ⊗ ZS)基

制备Pi 所选中的 Si 的单光子。Pi 与P( )i + 1 mod N 根据

自己的操作以及TP公布的初始制备态和 ZP ⊗ XS

(XP ⊗ ZS)基测量结果计算错误率。

情况 4　Pi选择了CTRL操作，P( )i + 1 mod N选择

了酉操作，而TP选择了 ZP ⊗ ZS 基进行测量。在

这种情况下，TP既有可能以 ZP ⊗ XS 基又有可能

以XP ⊗ ZS 基制备Pi 所选中的 Si 的单光子。当TP

以 ZP ⊗ XS(XP ⊗ ZS)基制备 Pi 所选中的 Si 的单光

子时，Pi与P( )i + 1 mod N根据自己的操作以及TP公布

的初始制备态和ZP(ZS)基测量结果来计算错误率。

情况 5　Pi选择了CTRL操作，P( )i + 1 mod N选择

了SIFT操作，而TP选择了ZP ⊗ XS(XP ⊗ ZS)基进

行测量。在这种情况下，TP以 ZP ⊗ XS(XP ⊗ ZS)

基制备Pi 所选中的 Si 的单光子。Pi 与P( )i + 1 mod N 根

据自己的操作和测量结果以及TP公布的初始制备

  表1　在TP - Pi - P( )i + 1 modN环路中TP的正确测量基

TP的制备基

ZP ⊗ XS

XP ⊗ ZS

XP ⊗ ZS

ZP ⊗ XS

Pi的操作

CTRL

SIFT

CTRL

SIFT

P( )i + 1 mod N的操作

SIFT

酉操作

SIFT

酉操作

SIFT

酉操作

SIFT

酉操作

TP的正确测量基

ZP ⊗ ZS

ZP ⊗ XS

ZP ⊗ ZS

ZP ⊗ ZS

ZP ⊗ ZS

XP ⊗ ZS

ZP ⊗ ZS

ZP ⊗ ZS
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态和ZP(ZS)基测量结果计算错误率。

情况 6　Pi选择了CTRL操作，P( )i + 1 mod N选择

了 SIFT 操作，而 TP 选择了 ZP ⊗ ZS 基进行测量。

在这种情况下，TP既有可能以 ZP ⊗ XS 基又有可

能以 XP ⊗ ZS 基制备 Pi 所选中的 Si 的单光子。当

TP以 ZP ⊗ XS(XP ⊗ ZS)基制备Pi 所选中的 Si 的单

光子时，Pi与P( )i + 1 mod N根据自己的操作以及TP公

布的初始制备态和 ZP ⊗ ZS 基测量结果来计算错

误率。

如果上述6种情况中任何一种的错误率大得不

合理，Pi和P( )i + 1 mod N将认为TP是不忠诚的，并提

前中止协议。其中，i ∈ {0,1,⋯,N - 1}。
步骤 6 对于TP - Pi - P( )i + 1 mod N - TP环路中

的 Si的剩余 4n个单光子，Pi和P( )i + 1 mod N分别公布

施加的操作类型。

TP对从P( )i + 1 mod N 收到的 Si-SIFT -U序列中的

相应剩余单光子进行ZP ⊗ ZS基测量，并公布自己

对 Si 中相应单光子的初始制备基。当 TP 以

ZP ⊗ XS(XP ⊗ ZS)基制备Si中的相应单光子时，TP

公布ZS(ZP)基测量结果。假设TP对Si中相应单光子

的初始制备态为 |ϕ ，|ϕ 的极化态和空模态分别为

| Si- P 和 | Si- S ，Pi对 | Si- P 和 | Si- S 的测量结果

分别为 | Si-SIFT - P 和 | Si-SIFT - S ，P( )i + 1 mod N 对

| Si-SIFT - P 和 | Si-SIFT - S 施加的酉操作分别为

Si-UP 和 Si-US， TP 对 从 P( )i + 1 mod N 收 到 的

Si-UP| Si-SIFT - P 和 Si-US| Si-SIFT - S 的测量结

果分别为| Si- TP - P 和| Si- TP - S 。如果TP的初始

制备基为ZP ⊗ XS，将存在以下关系

E (| Si- P )⊕E (Si-UP ) = E (| Si- TP - P ) (7)

E (| Si-SIFT - S )⊕E (Si-US) = E (| Si- TP - S )(8)

如果 TP 的初始制备基为 XP ⊗ ZS，将存在以

下关系

E (| Si-SIFT - S )⊕E (Si-US) = E (| Si- TP - S )(9)

E (| Si- S )⊕E (Si-US) = E (| Si- TP - S ) (10)

根据式(8)和式(9)，Pi和P( )i + 1 mod N可轻易共享

由E (| Si-SIFT - S )和E (| Si-SIFT - P )组成的密钥

K
i ( )( )i + 1 mod N

， 其 长 度 为 n bit， 即 K
i ( )( )i + 1 mod N

=

{K 1
T ( )( )i + 1 mod N

, K 2
T ( )( )i + 1 mod N

,⋯, }K n
T ( )( )i + 1 mod N

。 其

中，i ∈ {0,1,⋯,N - 1}。
TP 选择正确的测量基对从 P( )i + 1 mod N 收到的

Si- CTRL -U 序列中的相应剩余单光子进行测量，

并公布自己对Si中相应单光子的初始制备基。假设

TP对Si中相应单光子的初始制备态为|φ ，|φ 的极

化态和空模态分别为 | Si- P' 和 | Si- S' ，P( )i + 1 mod N

对 | Si- P' 和 | Si- S' 施加的酉操作分别为 Si-U'P 和

Si-U'S，TP 对从 P( )i + 1 mod N 收到的 Si-U'P| Si- P' 和

Si-U'S| Si- S' 的 测 量 结 果 分 别 为 | Si- TP - P' 和

| Si- TP - S' 。如果TP的初始制备基为ZP ⊗ XS，将

存在以下关系

E (| Si- P' )⊕E (Si-U'P ) = E (| Si- TP - P' )   (11)

如果 TP 的初始制备基为 XP ⊗ ZS，将存在以

下关系

E (| Si- S' )⊕E (Si-U'S) = E (| Si- TP - S' ) (12)

因此，P( )i + 1 mod N和TP可轻易共享由E (Si-U'P )
和 E (Si-U'S) 组 成 的 密 钥 K

T ( )( )i + 1 mod N
， 其 中

K
T ( )( )i + 1 mod N

的 长 度 为 n bit， 即 K
T ( )( )i + 1 mod N

=

{K 1
T ( )( )i + 1 mod N

,K 2
T ( )( )i + 1 mod N

,⋯, }K n
T ( )( )i + 1 mod N

。 其

中，i ∈ {0,1,⋯,N - 1}。
至此完成了对本文所提出的半量子密钥分配网

络协议的流程的描述。该协议的功能为：量子参与

者与每个网络节点的半量子参与者建立不同密钥，

同时又帮助每2个相邻网络节点的半量子参与者建

立不同密钥，从而在整体上组成一个安全的半量子

密钥分配网络。

2　安全性分析

2.1　抗外部攻击安全性

本节将证实所提出的半量子密钥分配网络协议

具备良好的抗外在窃听者发起的截获-重发攻击、

测量-重发攻击、纠缠-测量攻击和特洛伊木马攻击

的安全性。
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2.1.1　抗截获-重发攻击安全性

Eve截获TP发送给Pi 的 Si 的单光子，将事先

制备好的随机处于 ZP ⊗ XS 基或 XP ⊗ ZS 基的假

单光子发送给Pi。显然，Eve只有
1
8
的概率制备与

真实单光子处于相同量子态的假单光子。Eve的这

种攻击将不可避免地在步骤 4 中被发现，这是因

为无论是 TP 的初始制备态还是 Pi 和 P( )i + 1 mod N 的

操作对于 Eve 来说都是随机的。对于一个被选中

用于步骤 4窃听检测的单光子来说，当Pi选择对其

执行CTRL操作且P( )i + 1 mod N 对来自Pi 的单光子进

行酉操作时，Eve会以
1
8

× 3 +
1
8

×
3
4

× 4 =
3
4
的概

率被检测到；当Pi选择对其执行CTRL操作且对来

自Pi的单光子执行SIFT操作时，Eve会以
1
8

× 2 +

1
8

×
1
2

× 4 =
1
2
的概率被检测到；当Pi选择对其执

行SIFT操作且P( )i + 1 mod N对来自Pi的单光子进行酉

操作时，Eve会以
1
8

× 2 +
1
8

×
1
2

× 4 =
1
2
的概率被

检测到；当Pi选择对其执行SIFT操作且P( )i + 1 mod N

对来自Pi的单光子执行SIFT操作时，Eve会以
1
8

×

2 +
1
8

×
1
2

× 4 =
1
2
的概率被检测到。由于一个单

光子被选中用于步骤 4的窃听检测的概率为
1
4
，因

此Eve对 Si发起的截获-重发攻击会被检测到的概

率为

P1 = 1 - é
ë
êêêê1 - 1

4
× ( 1

4
×

3
4

+
1
4

×
1
2

× 3)ùûúúúú
4n

=

1 - ( 55
64 ) 4n

  

(13)

当 n足够大时，Eve会以趋近于 1的概率在步

骤4中被检测到。其中，i ∈ {0,1,⋯,N - 1}。
2.1.2　抗测量-重发攻击安全性

Eve 截 获 TP 发 送 给 Pi 的 单 光 子 ， 利 用

ZP ⊗ ZS基对其进行测量并重新生成一个处于相同

态的新单光子，然后将其发送给Pi。Eve的这种攻

击将不可避免地在步骤4中被发现，这是因为Eve

的测量会破坏单光子的原始状态。对于一个被选中

用于步骤 4窃听检测的单光子来说，当 Pi 选择对

其执行SIFT操作时，无论P( )i + 1 mod N对来自Pi的单

光子执行 SIFT 操作还是酉操作，Eve 都会以 0 的

概率被检测到；当 Pi 选择对其执行 CTRL 操作且

P( )i + 1 mod N 对来自 Pi 的单光子执行 SIFT 操作时，

Eve 会以 0 的概率被检测到；当 Pi 选择对其执行

CTRL 操作且 P( )i + 1 mod N 对来自 Pi 的单光子进行酉

操作时，Eve会以
1
2
的概率被检测到。由于一个单

光子被选中用于步骤4的窃听检测的概率为
1
4
，因

此Eve对 Si发起的测量-重发攻击会被检测到的概

率为

P1 = 1 - é
ë
êêêê1 - 1

4
× ( 1

4
× 0 × 3 +

1
4

×
1
2 )ùûúúúú

4n

=

1 - ( 31
32 ) 4n

  

(14)

当 n足够大时，Eve会以趋近于 1的概率在步

骤4中被发现。其中，i ∈ {0,1,⋯,N - 1}。
2.1.3　抗纠缠-测量攻击安全性

Eve 所发起的纠缠-测量攻击可用图 2 来表

示[9-10]。具体来说，Eve对TP发送给Pi的单光子和

Pi发送给P( )i + 1 mod N的单光子分别执行 ÛE和 ÛF，其

中 ÛE和 ÛF是Eve的共享初始态为| ε 的共同探测空

间的2个酉操作。其中，i ∈ {0,1,⋯,N - 1}。

定理 1 假设Eve发起的纠缠-测量攻击如图 2

所示，为了在步骤 4中不引发任何错误，Eve的探

测态的最终状态应与Pi和P( )i + 1 mod N的操作及测量

结果都无关，因此Eve无法得到关于K
i ( )( )i + 1 mod N

和

K
T ( )( )i + 1 mod N

的任何有用信息。

证明 由TP制备的初始态和Eve的 | ε 组合而

成的复合系统的全局状态为 |ϕ | ε ，其中 |ϕ 由TP

ε

�

图2　Eve通过 ÛE和 ÛF发起的纠缠-测量攻击
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随机以ZP ⊗ XS基或XP ⊗ ZS基生成。在Eve执行

ÛE后，全局状态转变为

ÛE(|ϕ | ε ) = | Hb1 | γHb1
+ | Hb2 | γHb2

+

|Vb1 | γVb1
+ |Vb2 | γVb2

(15)

其中，| γHb1
、| γHb2

、| γVb1
和 | γVb2

为 Eve 的探测

粒子的非归一化态。不失一般性，以下假设TP的

初始制备态为| Hs 。

在收到TP的单光子后，Pi 随机施加CTRL操

作或SIFT操作后再随机发送给P( )i + 1 mod N。当收到

来自Pi的单光子时，P( )i + 1 mod N对其随机执行SIFT

操作或酉操作（即U kl
PS）后发送给TP。这里分 2种

情况进行讨论。

1) Pi施加SITF操作。这时，式(15)的全局状态

会 被 随 机 坍 缩 到 | Hb1 | γHb1
、 | Hb2 | γHb2

、

|Vb1 | γVb1
和 |Vb2 | γVb2

中的一种。Eve 在 Pi 发送

给P( )i + 1 mod N的单光子上施加 ÛF，无论P( )i + 1 mod N对

来自Pi的单光子执行SIFT操作还是酉操作，为了

使Eve的攻击不在步骤4引发任何错误，都需满足

ÛF(| Hb1 | γHb1 ) = | Hb1 | λHb1
(16)

ÛF(| Hb2 | γHb2 ) = | Hb2 | λHb2
(17)

ÛF(|Vb1 | γVb1 ) = |Vb1 | λVb1
(18)

ÛF(|Vb2 | γVb2 ) = |Vb2 | λVb2
(19)

也就是说，ÛF不能改变Pi施加SITF操作后坍

塌得到的单光子的状态。

2) Pi施加CTRL操作。Eve在Pi发送给P( )i + 1 mod N

的单光子上施加 ÛF。根据式(16)~式(19)，式(15)的

全局状态会被转化成

ÛF(| Hb1 | γHb1
+ | Hb2 | γHb2

+ |Vb1 | γVb1
+

|Vb2 | γVb2 ) =| Hb1 | λHb1
+ | Hb2 | λHb2

+

        |Vb1 | λVb1
+ |Vb2 | λVb2

(20)

当P( )i + 1 mod N对来自Pi的单光子进行酉操作时，

为了使 Eve 的攻击不在步骤 4 引发任何错误，需

满足

| λHb1
= | λHb2

= | λ (21)

| λVb1
= | λVb2

= 0 (22)

当P( )i + 1 mod N对来自Pi的单光子执行SIFT操作

时，式(20)的全局状态会被随机坍缩到| Hb1 | λHb1
、

| Hb2 | λHb2
、|Vb1 | λVb1

和 |Vb2 | λVb2
中的一种。

根据式(21)和式(22)，这时Eve的攻击不在步骤4引

发任何错误。

综上所述，当TP的初始制备态为 | Hs 时，为

了使Eve的攻击不在步骤 4引发任何错误，Eve的

探测态的最终状态应与Pi和P( )i + 1 mod N的操作及测

量结果都无关，因此Eve无法得到关于K
i ( )( )i + 1 mod N

和K
T ( )( )i + 1 mod N

的任何有用信息。

不难发现，当 TP 的初始制备态为处于

ZP ⊗ XS基或XP ⊗ ZS基的其他量子态时，可以用

类似的方法证明定理1成立。证毕。

2.1.4　抗特洛伊木马攻击安全性

Eve可以利用往返传输的光子发起特洛伊木马

攻击来试图获取有用信息。Eve可发起不可见光子

窃听攻击[25]以及延迟光子特洛伊木马攻击[26-27]。

根据文献[27-28]，量子信号接收者可在自己的设备

前使用波长滤波器和光子数分割器来分别抵御不可

见光子窃听攻击和延迟光子特洛伊木马攻击。

2.2　抗内部攻击安全性

Gao等[29]首次提出一种被称为参与者攻击的新

攻击。由于参与者参与协议的执行，其威胁往往比

外部窃听者Eve更大。本节将证实所提出的半量子

密钥分配网络协议具备良好的抗不忠诚半量子参与

者发起的攻击的安全性和良好的抗半忠诚TP发起

的攻击的安全性。

2.2.1　抗不忠诚半量子参与者发起的攻击的安全性

对于TP - Pi - P( )i + 1 mod N - TP环路，Pi可能会

去尝试得到K
T ( )( )i + 1 mod N

。由于K
T ( )( )i + 1 mod N

是由步

骤6中Si- CTRL -U序列的相应剩余单光子产生的，

Pi不发起攻击时无法获取任何有关K
T ( )( )i + 1 mod N

的

信息。如果 Pi 对 Si 的 8n 个单光子都采取 SIFT 操
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作，这时将不会存在K
T ( )( )i + 1 mod N

，但是Pi在步骤4

公布的 SIFT操作的占比将会高得不合理，Pi 将被

认为是不忠诚的，从而导致协议被提前终止。另

外，Pi可能发起如下攻击：Pi对Si的单光子施加完

CTRL操作后将其保存在自己手中，制备随机处于

ZP ⊗ ZS 基的假单光子发送给 P(i + 1) mod N；利用

ZP ⊗ ZS基测量P( )i + 1 mod N操作后的假单光子，解码

出P( )i + 1 mod N 施加的操作并将其施加到保存在自己

手中的 Si的单光子后发送给TP。当P( )i + 1 mod N选择

执行CTRL操作时，Pi的这种攻击在步骤 4不会被

TP检测到。然而，当P( )i + 1 mod N选择执行SIFT操作

时，Pi 的这种攻击在步骤 4会被TP当成外部攻击

而检测到，这是因为当P( )i + 1 mod N选择执行SIFT操

作时，TP对 Si 的单光子的初始制备态、P( )i + 1 mod N

对假光子的 ZP ⊗ ZS 基测量结果以及TP对收到的

单光子的ZP ⊗ ZS基测量结果这三者未必能完全正

确对应起来。其中，i ∈ {0,1,⋯,N - 1}。
对于TP-Pi-P( )i + 1 mod N-TP环路，Pt可能会去尝

试 得 到 K
i ( )( )i + 1 mod N

和 K
T ( )( )i + 1 mod N

， 其 中

t,i ∈ {0,1,⋯,N - 1}且 t ≠ i, (i + 1)mod N。此时，Pt

对于TP-Pi-P( )i + 1 mod N-TP环路而言不是扮演参与者

的角色，因此 Pt 发起的任何攻击都会在步骤 4被

TP检测到。

对 于 TP-Pi-P( )i + 1 mod N-TP 环 路 ， 除 Pi 和

P( )i + 1 mod N外的2个或2个以上半量子参与者也可能

联合起来去尝试得到 K
i ( )( )i + 1 mod N

和 K
T ( )( )i + 1 mod N

，

但它们同样会被当成外部窃听者在步骤 4被TP检

测到。其中，i ∈ {0,1,⋯,N - 1}。
2.2.2　抗半忠诚TP发起的攻击的安全性

TP 作为半忠诚第三方，可能会尝试去获取

K
i ( )( )i + 1 mod N

。TP 以 ZP ⊗ ZS 基制备 Si 的所有单光

子 ， 但 在 步 骤 5 中 对 它 们 仍 公 布 制 备 基 为

“ZP ⊗ XS”或“XP ⊗ ZS”。TP的这种攻击策略可

轻松通过步骤 4的窃听检测，这是因为步骤 4的窃

听检测是由TP主导的。但是TP的这种攻击策略无

法通过步骤 5的窃听检测，这是因为TP在被Pi 和

P( )i + 1 mod N 要求公布初始制备态和测量结果前对Pi

和P( )i + 1 mod N的操作一无所知。

3　讨论

量子比特效率是评价量子通信协议性能的重要

指标，被定义为[4]

η =
ρk

ρq + ρc

(23)

其中，ρk是产生的经典密钥比特数目，ρq是消耗的

量子比特数目，ρc是经典通信过程消耗的经典比特

数目。这里忽略用于窃听检查的经典比特。

在本文的协议中，K
i ( )( )i + 1 mod N

的长度为 n bit，

K
T ( )( )i + 1 mod N

的长度也为n bit，其中i ∈ {0,1,⋯,N - 1}，

因此有 ρk = nN + nN = 2nN。TP 在步骤 1 随机以

ZP ⊗ XS基或XP ⊗ ZS基生成 8nN个双自由度单光

子，并将这些单光子分成 N 个序列，即 Si =

{s1
i ,s2

i ,⋯,s8n
i }，其中 i ∈ {0,1,⋯,N - 1}。TP将Si的单

光子一个接一个地发送给Pi，当收到Si的单光子时，

Pi 对其随机执行CTRL操作或 SITF操作后发送给

P( )i + 1 mod N；当收到来自 Pi 的单光子时，P( )i + 1 mod N

对其随机执行SIFT操作或酉操作（即U kl
PS）后发送

给 TP，因此有 ρq = 8nN × 2 + 4nN × 2 + 4nN × 2= 

32nN。在步骤 6中，对于TP-Pi-P( )i + 1 mod N-TP环路

中的 Si的剩余 4n个单光子，Pi和P( )i + 1 mod N分别公

布施加的操作类型。TP 对从 P( )i + 1 mod N 收到的

Si-SIFT -U序列中的相应剩余单光子进行ZP ⊗ ZS

基测量，并公布自己对Si中相应单光子的初始制备

基；当TP以 ZP ⊗ XS(XP ⊗ ZS)基制备 Si 中的相应

单光子时，TP再公布ZS(ZP)基测量结果；TP选择正

确的测量基对从P( )i + 1 mod N收到的Si- CTRL -U序列

中的相应剩余单光子进行测量，并公布自己对Si中

相应单光子的初始制备基，因此有 ρc = 4nN × 2 +

nN + nN + nN = 11nN。不难得出本文的量子比特

效率为η =
2nN

32nN + 11nN
=

2
43

。

接下来，将本文协议与文献[18-22]中的MSQKD

协议进行详细的比较，结果如表2所示。本文采用

了双自由度的单光子，避免了量子纠缠态的使用，

因此本文协议在量子资源方面优于文献[19-22]的协

议；本文协议只要求量子参与者执行单光子测量，避

免了进行量子纠缠态测量，因此本文协议在量子参与

者的测量方面优于文献[19-21]的协议；本文协议不要

求半量子参与者执行哈达玛操作，因此本文协议在半
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量子参与者执行哈达玛操作方面优于文献[22]的协

议；本文协议不要求半量子参与者拥有量子存储

器，因此本文协议在半量子参与者拥有量子存储器

方面优于文献[22]的协议；在协议功能方面，只有

本文协议可实现“量子参与者与每个半量子参与者

建立不同密钥，同时又帮助每2个相邻半量子参与

者建立不同密钥”的功能。

本文协议在实际执行时需要对具有极化和空

模自由度的单光子进行制备、测量和施加酉操作。

这些操作在目前的技术条件很容易，所以本文协

议具有良好的实际可行性。具体而言，具有极化

和空模自由度的单光子可按照如下方法制备[30-32]：

处于 ZS 基的单光子直接在对应的空模模式下制

备；处于XS基的单光子由对处于ZS基的单光子施

加 50:50 分束器（BS，beam splitter）来制备，即

BS具有如下作用，|b1 → | s =
1

2
(|b1 + |b2 )，

|b2 → | a =
1

2
(|b1 - |b2 )；处于ZP基的单光子

直接在对应的极化模式下制备；处于XP基的单光

子由对处于 ZP 基的单光子施加
1
4
玻片（QWP，

quarter wave plate）来制备，即 QWP 具有如下作

用 ， | H → | S =
1

2
(| H + |V )， |V → | A =

1

2
(| H - |V )。。具有极化和空模自由度的单光子

可按照如图3所示的方法进行测量[30-32]。

  表2　 不同MSQKD协议的对比

协议

文献[18]

文献[19]

文献[20]

文献[21]

文献[22]

本文

协议

功能

量子参与者与

一群半量子参

与者一起建立

同一密钥

量子参与者与

两群半量子参

与者建立不同

密钥

量子参与者与

一群半量子参

与者一起建立

同一密钥

量子参与者与

每个半量子参

与者建立不同

密钥

量子参与者帮

助一个半量子

参与者与一群

其他半量子参

与者一起建立

同一密钥

量子参与者与

每个半量子参

与者建立不同

密钥，同时帮

助每 2 个相邻

半量子参与者

建立不同密钥

量子资源

单光子

四粒子团

簇态

超纠缠

Bell态

多粒子

GHZ态

图态

双自由度

单光子

量子参与者的

量子测量

单光子测量

单光子测量、

Bell 态测量和

四粒子团簇态

测量

单光子测量、

超纠缠Bell态
测量

单粒子测量和

多 粒 子 GHZ
态测量

单光子测量

单光子测量

半量子参与

者是否执行

量子测量

是

是

是

是

是

是

是否执行量

子纠缠交换

否

否

否

否

否

否

半量子方

是否使用

延迟线

否

否

否

否

否

否

半量子方

是否执行

酉操作

否

否

否

否

是

是

半量子方

是否执行

哈达玛操作

否

否

否

否

是

否

半量子方

是否拥有

量子存储器

否

否

否

否

是

否
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4　仿真分析

本节使用 IBM量子计算云平台Qiskit对N = 3

时的本文协议进行仿真模拟以证明其正确性。每个

仿真模拟实验都进行10 000次。为方便描述，仿真

过程尽可能忽略窃听检测过程。

4.1　对量子态制备与测量的仿真分析

在本文协议的步骤1中，TP随机以ZP ⊗ XS和

XP ⊗ ZS基制备双自由度单光子。不失一般性，假设

TP制备 |Vs ，制备和测量 |Vs 的量子线路如图 4(a)

所示。在图4(a)中，第一条虚线的左侧表示量子态

的制备，其中 q1 和 q0 代表初始量子态都为 |0 的

2个量子比特，对q1执行非门（即X门）且对q0执

行Hadamard门（即H门）即可产生 |Vs ，对 q3 和

q2通过同样的方式制备 |Vs ；第一条虚线的右侧表

示量子态的测量，对 q1 和 q0 这 2 条线路执行

ZP ⊗ XS基测量，对q3和q2这2条线路执行ZP ⊗ ZS

基测量，测量结果保存在寄存器 c中。图 4(a)的仿

真结果如图 4(b)所示。在图 4(b)中，寄存器的后两

位结果为10，说明ZP ⊗ XS基测量结果始终为|Vs ；

寄存器的前两位结果为10和11的比例接近1:1，满

足 ZP ⊗ ZS 基测量的理论结果，说明 |Vs 经

ZP ⊗ ZS基测量后被随机坍缩为|Vb1 和|Vb2 。

4.2　对协议关键步骤的仿真分析

在本文协议中，TP随机以ZP ⊗ XS或XP ⊗ ZS

基制备初始单光子，然后将其发送给 Pi；Pi 对从

TP收到的初始单光子随机执行CTRL操作或 SIFT

操作后将其发送给 P( )i + 1 mod 3；P( )i + 1 mod 3 对从 Pi 收

到的单光子执行SIFT操作或酉操作后将其发送给

TP。 接 下 来 对 步 骤 6 中 生 成 Ki ( (i + 1) mod 3) 和

KT ( (i + 1) mod 3) 的 仿 真 进 行 详 细 讨 论 。 其 中 ，

i ∈ {0,1,2}。
首先讨论P0、P1和P2都执行CTRL操作且P1、

P2和P0都选择酉操作的情况，相应的量子线路及

其与仿真结果如图 5所示。在图 5(a)中，第一条虚

线的左侧代表 TP 随机制备量子态 | Hs 、| Ab2 和

|Vs （分别对应着 q5q4、q3q2 和 q1q0）并将它们分

别发送给 P0、P1 和 P2，然后 P0、P1 和 P2 对从 TP

收到的单光子都执行CTRL操作后将其分别发送给

P1、P2和P0；第二条虚线的左侧代表P1、P2和P0

对收到的单光子都执行UP ⊗ IS后将其发送给TP；

第二条虚线和第三条虚线的右侧代表 TP 利用

ZP ⊗ XS 基、XP ⊗ ZS 基和 ZP ⊗ XS 基分别测量从

P1、P2 和P0 收到的单光子。在图 5(b)中，按从左

到右的顺序，仿真结果中第 1~6位为TP的测量结
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图3　对具有极化和空模自由度的单光子进行的量子测量
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图4　制备和测量|Vs 的量子线路及其仿真结果
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果。这里用 r ( j ) 代表仿真结果第 j 位的值，其中

j ∈ {1,2,⋯,6}。不难发现，存在如下关系

E ( | H )⊕E (UP ) = r (1)

E ( |b2 )⊕E ( IS ) = r (4 )

E ( |V )⊕E (UP ) = r (5) (24)

其中，| H 、|b2 、|V 为 TP 的部分初始制备态，

UP、IS、UP 分别为 P1、P2 和 P0 对 | H 、|b2 、|V

执行的酉操作。TP 会公布初始态的制备基，P1、

P2 和 P0 可分别通过计算 KT1
= E (UP ) = 1、KT2

=

E ( IS ) = 0和KT0
= E (UP ) = 1来生成密钥。TP通过计算

KT1
= E ( | H )⊕r (1) = E (UP ) = 1、KT2

= E ( |b2 )⊕ 

r (4 ) = E ( IS )= 0和KT0
= E ( |V )⊕ r (5) = E (UP ) = 1

来分别与P1、P2和P0建立密钥。因此，这种情形

的量子线路的仿真结果是符合协议的。

接下来讨论 P0、P1 和 P2 都执行 SIFT 操作且

P1、P2 和P0 都选择酉操作的情况。相应的量子线

路及其仿真结果如图 6所示。在图 6(a)中，第一条

虚线的左侧代表TP随机制备量子态| Hs 、| Ab2 和

|Vs （分别对应着 q5q4、q3q2 和 q1q0）并将它们分

别发送给P0、P1和P2；第二条虚线的左侧代表P0、

P1和P2对从TP收到的单光子都执行SIFT操作时以

ZP ⊗ ZS基测量它们，并将测量结果分别存储到寄

存器 a、b和 c中；第三条虚线左侧代表P0、P1 和

P2分别根据寄存器a、b和c存储的测量结果重新生

成处于相同量子态的新单光子（分别对应着q11q10、

q9q8 和 q7q6）并分别发送给 P1、P2 和 P0；第四条

虚线左侧代表P1、P2和P0对收到的单光子都执行

UP ⊗ IS 后将其发送给 TP；第四条虚线右侧代表

TP对从P1、P2和P0收到的单光子都进行ZP ⊗ ZS基

测量并将测量结果都保存在寄存器 tp中。在图6(b)

中，按从左到右的顺序，每种仿真结果中第1~6位

是TP的测量结果，第 7~12位是P0、P1 和P2 执行

SIFT操作的测量结果。这里用 r ( j )代表仿真结果

第 j位的值，其中 j ∈ {1,2,⋯,12}。不难发现，存在

如下关系

r (7 )r (8)r (9 )r (10 )r (11)r (12)⊕(101010)=

r (1)r (2 )r (3)r (4 )r (5)r (6 ) (25) 

其中， 101010 对应于 P1、P2 和 P0 分别执行的

UP ⊗ IS。TP 会公布 r (2 )、r (3) 和 r (6 ) 的值，P1

可通过计算 r (2 )⊕0 = r (8) 与 P0 建立密钥 K01 =

r (8)，P2 可通过计算 r (3)⊕1 = r (9 ) 与 P1 建立密

钥 K12 = r (9 )，P0 可通过计算 r (6 )⊕0 = r (12) 与

P2 建立密钥K02 = r (12)。因此，这种情形的量子

线路的仿真结果是符合协议的。

4.3　对Eve发起的测量-重发攻击的仿真分析

本节以 4.2 节中 P0、P1 和 P2 都执行 CTRL 操

作且 P1、P2 和 P0 都选择酉操作的情况为例分析

Eve 发起的测量-重发攻击，相应的量子线路如

图 7(a)所示。根据图 7(a)，Eve 以 ZP ⊗ ZS 基测量

P0、P1 和P2 执行CTRL操作时发送出去的量子态

并将测量结果存储在寄存器 eve 中，然后重新生

成处于相同态的新单光子并分别发送给P1、P2 和

P0；P1、P2 和 P0 对收到的单光子都执行 UP ⊗ IS

后将其发送给 TP；最后，TP 以制备基对收到的

单光子进行量子测量。如果没有 Eve存在，仿真

结果应如图 7(b)所示，即 TP 的测量结果都应为

101100。然而，图7(b)的 64种测量结果中只有 8种
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为 101100，因此 Eve 的测量-重发攻击无疑会被

检测到。

5　所提出的半量子密钥分配网络协议的应用

5.1　应用于半量子求和

半量子求和[33-37]旨在不泄露半量子参与者隐秘

数据的前提下计算出这些隐秘数据的求和。接下来

将本文协议应用到半量子求和中。

半量子参与者Pi 的二进制秘密序列为Mi，其

中 i ∈ {0,1,⋯,N - 1}。P0,P1,⋯,PN - 1 想要在半忠诚

量子第三方 TP的帮助下计算出M0,M1,⋯,MN - 1 的

模 2和，但不能将M0,M1,⋯,MN - 1泄露给持有者之

外的其他人。可利用下述协议来实现这一目标。

步骤1~6同1.2节的步骤1~6。

步骤7 Pi计算

Ri = Mi⊕KTi⊕K
i ( )( )i + 1 mod N

⊕K( )( )i - 1 mod N i
(26)

并通过认证的经典信道将 Ri 发送给 TP，其中

i ∈ {0,1,⋯,N - 1}。TP计算

R = R0⊕R1⊕⋯⊕RN - 1⊕
KT0⊕KT1⊕⋯⊕KT ( N - 1) =
( M0⊕KT0⊕K01⊕K( N - 1)0 )⊕
( M1⊕KT1⊕K12⊕K01 )⊕⋯⊕
( MN - 1⊕KT ( N - 1)⊕K( N - 1)0⊕K( N - 2) ( N - 1) )⊕
KT0⊕KT1⊕⋯⊕KT ( N - 1) =
M0⊕M2⊕⋯⊕MN - 1

   

(27)

并向P0,P1,⋯,PN - 1公布R。
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5.2　应用于半量子隐私比较

半量子隐私比较[38-45]旨在不泄露半量子参与者

隐秘数据的前提下比较这些隐秘数据的相等性或大

小关系。接下来将本文协议应用到半量子隐私比

较中。

1) 应用于半量子隐私相等性比较

半量子参与者Pi 的二进制秘密序列为Mi，其

中 i ∈ {0,1,⋯,N - 1}。Pi和P( )i + 1 mod N想要在半忠诚

量子第三方TP的帮助下判断出Mi 和M( )i + 1 mod N 是

否相等，但不能将Mi和M( )i + 1 mod N泄露给持有者之

外的其他人。可利用下述协议来实现这一目标。

步骤1~6同1.2节的步骤1~6。

步骤7 Pi计算

Ri = Mi⊕KTi⊕K
i ( )( )i + 1 mod N

(28)

P( )i + 1 mod N计算

R(i + 1) mod N = M(i + 1) mod N⊕K
T ( )(i + 1) mod N

⊕Ki ( (i + 1) mod N )

(29)

随后，Pi和P(i + 1)mod N分别将Ri和R(i + 1) mod N通

过认证的经典信道发送给TP。TP计算

R = Ri⊕R(i + 1) mod N⊕KTi⊕KT ( (i + 1)mod N ) =

(Mi⊕KTi⊕Ki ( (i + 1)mod N ) )⊕
(M(i + 1)mod N⊕KT ( (i + 1)mod N )⊕Ki ( (i + 1)mod N ) )⊕
KTi⊕KT ( (i + 1)mod N ) = Mi⊕M(i + 1)mod N
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图7　Eve发起的测量-重发攻击的量子线路及其仿真结果
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并向 Pi 和 P( )i + 1 mod N 公布 R。如果 R 是一串全零序

列，Pi 和 P( )i + 1 mod N 将认为 Mi 和 M( )i + 1 mod N 相等；

否则，Pi 和 P( )i + 1 mod N 将认为 Mi 和 M( )i + 1 mod N 不

相等。

2) 应用于半量子隐私大小比较

半量子参与者 Pi 的秘密整数为 Mi，其中

Mi ∈ {0,1,⋯,h}，i ∈ {0,1,⋯,N - 1}且 h =
d - 1

2
。Pi

和Pj想要在半忠诚量子第三方TP的帮助下判断出

Mi 和Mj 的大小关系，但不能将Mi 和Mj 泄露给持

有者之外的其他人，其中 i,j ∈ {0,1,⋯,N - 1}且
i ≠ j。可利用下述协议来实现这一目标。其中，⊕
与⊖分别代表模d和与模d减。

步骤1~6同1.2节的步骤1~6。

步骤 7 KTi、KT ( (i + 1) mod N )和Ki ( (i + 1) mod N )的每

é ùlb (d ) 个比特分别被转化为一个d进制数，从而形

成新密钥序列 K'Ti、K'T ( (i + 1) mod N ) 和 K'i ( (i + 1) mod N )，

其中 é ù代表向上取整。Pi计算

Ri = Mi⊕K'Ti⊕K'i ( (i + 1) mod N ) (31)

P(i + 1) mod N计算

R(i + 1) mod N =
M(i + 1) mod N⊕K'T ( (i + 1) mod N )⊕K'i ( (i + 1) mod N ) (32)

然后，Pi和P(i + 1) mod N分别将Ri和R(i + 1) mod N通

过认证的经典信道发送给TP。TP计算

Ri ( (i + 1) mod N ) = Ri ⊖ R(i + 1) mod N ⊖
K'Ti⊕K'T ( (i + 1) mod N ) =

(Mi⊕K'Ti⊕K'i ( (i + 1) mod N ) ) ⊖
(M(i + 1) mod N⊕K'T ( (i + 1) mod N )⊕K'i ( (i + 1) mod N ) ) ⊖
K'Ti⊕K'T ( (i + 1) mod N ) =
Mi ⊖ M(i + 1) mod N

  

(33)

当 i < j时，TP计算

Rij = Ri (i + 1)⊕R(i + 1) (i + 2)⊕⋯⊕R( j - 1) j =
( Mi ⊖ Mi + 1 )⊕( Mi + 1 ⊖ Mi + 2 )

⊕⋯⊕( Mj - 1 ⊖ Mj ) =

Mi ⊖ Mj (34)

当 i > j时，TP计算

Rji = Rj ( j + 1)⊕R( j + 1) ( j + 2)⊕⋯⊕R(i - 1) i =
( Mj ⊖ Mj + 1 )⊕( Mj + 1 ⊖ Mj + 2 )

⊕⋯⊕( Mi - 1 ⊖ Mi ) =

Mj ⊖ Mi
(35)

其中，i,j ∈ {0,1,⋯,N - 1}且 i ≠ j。

根据式(34)和式(35)可知，如果 Rij = 0，则有

Mi = Mj；如果0 < Rij ≤ h，则有Mi > Mj；如果h <

Rij ≤ 2h，则有 Mi < Mj。其中，i,j ∈ {0,1,⋯,N - 1}
且 i ≠ j。最后，TP 向 Pi 和 Pj 公布 Mi 和 Mj 的大小

关系。

5.3　应用于半量子秘密共享

半量子秘密共享[46-50]旨在实现“量子参与者的

隐秘数据被多个半量子参与者共享且只有当这些半

量子参与者一起合作时才能恢复出量子参与者的隐

秘数据”这一功能。接下来将本文协议应用到半量

子秘密共享中。

量子TP的二进制秘密序列为MTP。TP计划让

半量子P0,P1,⋯,PN - 1共享MTP。可利用下述协议来

实现这一目标。

步骤1~6同1.2节的步骤1~6。

步骤7 TP计算

R = MTP⊕KT0⊕KT1⊕⋯⊕KT ( N - 1) (36)

并向P0,P1,⋯,PN - 1公布R。显然，只有当P0,P1,⋯, 

PN - 1一起合作时才能获取MTP。

6　结束语

本文采用具有极化和空模自由度的单光子作为

量子资源设计了一种新颖的半量子密钥分配网络协

议，实现“量子参与者与每个半量子参与者建立不

同密钥，同时又帮助每2个相邻半量子参与者建立

不同密钥”的功能。该协议无须量子纠缠态、量子

纠缠交换操作、量子延迟线以及哈达玛操作，而且

只需进行单光子测量。

本文协议假设量子信道是无噪声的且量子设备

是理想的，如何设计基于双自由度单光子的适用于

含噪量子信道的半量子密钥分配网络协议、基于双

自由度单光子的量子设备无关的半量子密钥分配网

络协议值得进一步研究。另外，本文仅将所设计的

协议应用于半量子求和、半量子隐私比较和半量子

秘密共享上，如何进一步拓展所设计的协议的应用

范围，如将其应用于量子匿名投票、量子区块链等

领域，也值得进一步研究。
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